Cyberprzestepczos¢ na terenie powiatu
cieszynskiego - wyzwania i dziatania
prewencyjne
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Komenda Powiatowa Policji w Cieszynie, a w szczegdlnosci Wydziat do Walki z
Przestepczoscig Gospodarczg, przedstawia analize dotyczgcg wptywu cyberprzestepczosci
na bezpieczenstwo mieszkancéw powiatu cieszynskiego. Zjawisko to, dynamicznie
rozwijajgce sie na catym Swiecie, coraz mocniej zaznacza swojg obecnos¢ rowniez na
poziomie lokalnym.

Czym jest cyberprzestepczosc?

Cyberprzestepczos¢ obejmuje wszelkie dziatania przestepcze, w ktérych komputer lub sie¢ komputerowa stanowig
narzedzie, przedmiot lub Srodowisko popetniania czynu zabronionego. Zjawisko to ewoluuje niezwykle szybko,
gtéwnie ze wzgledu na rosngcg kreatywnos¢ i dostepnosé narzedzi dla sprawcow.

Najczestsze zagrozenia

Przestepcy coraz czesciej wykorzystujg Internet do popetniania réznego rodzaju oszustw. Do najczestszych naleza:

e Spoofing telefoniczny - przestepcy podszywajg sie pod instytucje, np. banki, dzwonigc z fatszywych
numeroéw telefonow.

e Phishing - oszustwa za pomoca e-maili i SMS-6w, majace na celu wytudzenie danych logowania lub
informacji osobistych.

® Oszustwa inwestycyjne - kuszace szybkim zyskiem fatszywe propozycje inwestyciji.
e Oszustwa ,na BLIK" - kradziez konta w mediach spotecznosciowych i wytudzanie koddw ptatnosci.

e Podszywanie sie pod pracownika banku - proby uzyskania danych wrazliwych w trakcie fatszywych
rozmoéw telefonicznych.

Dane statystyczne

Liczba przestepstw zwigzanych z cyberprzestepczoscig na terenie powiatu cieszynskiego systematycznie rosnie. Dla
poréwnania:

e w 2022 roku odnotowano 278 zdarzen,
e w2023 roku - 253,
® ajuzw 2024 roku liczba ta wzrosta do 430.

Najczesciej dotyczyly one przestepstw z art. 267 Kodeksu karnego (nielegalne uzyskiwanie informacji) oraz art. 286
K.K. (oszustwa).

Dziatania prewencyjne

Komenda Powiatowa Policji nie ogranicza sie do reagowania na przestepstwa - aktywnie dziata w obszarze
prewencji. W 2024 roku zorganizowano 54 spotkania edukacyjne, w ktérych udziat wzieto blisko 2500 mieszkancow



powiatu. Co wiecej, w przestrzeni internetowej publikowane sg materiaty ostrzegajgce przed ryzykownymi
zachowaniami w sieci.

Jak sie chroni€? Praktyczne porady
Aby nie pas¢ ofiarg cyberprzestepczosci, warto stosowac sie do nastepujacych zasad:
1. Uzywaj silnych, unikalnych haset.
2. Wigcz uwierzytelnianie dwusktadnikowe (2FA).
3. Nie otwieraj podejrzanych e-maili i linkéw.
4. Zainstaluj oprogramowanie zabezpieczajgce.
5. Regularnie aktualizuj systemy i aplikacje.
6. Zachowuj ostroznos¢ w mediach spotecznosciowych.
7. Unikaj korzystania z publicznego Wi-Fi przy dokonywaniu transakji.
8. Badz czujny podczas zakupow online.
9. Zdobadz wiedze o formach cyberprzestepczosci.
10. Chronh swoje urzadzenia.

11. Ucz siebieiinnych.
Podsumowanie

Cyberprzestepczosc to realne zagrozenie, ktére dotyczy kazdego z nas. Dzieki wspdlinym dziataniom Policji,
samorzadéw i mieszkancdw mozliwe jest ograniczenie skali tego zjawiska. Kluczem do sukcesu jest edukacja,
czujnosc i wiasciwe nawyki w korzystaniu z Internetu.

Wiecej informacji oraz biezgce ostrzezenia publikowane sg na stronach Komendy Powiatowej Policji w Cieszynie.

Pobierz prezentacje



https://cieszyn.policja.gov.pl/
https://www.powiat.cieszyn.pl/files/shares/Rzecznik/Prezentacja_Starostwo_PDF.pdf
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