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Komenda Powiatowa Policji w Cieszynie, a w szczególności Wydział do Walki z
Przestępczością Gospodarczą, przedstawia analizę dotyczącą wpływu cyberprzestępczości
na bezpieczeństwo mieszkańców powiatu cieszyńskiego. Zjawisko to, dynamicznie
rozwijające się na całym świecie, coraz mocniej zaznacza swoją obecność również na
poziomie lokalnym.

Czym jest cyberprzestępczość?

Cyberprzestępczość obejmuje wszelkie działania przestępcze, w których komputer lub sieć komputerowa stanowią
narzędzie, przedmiot lub środowisko popełniania czynu zabronionego. Zjawisko to ewoluuje niezwykle szybko,
głównie ze względu na rosnącą kreatywność i dostępność narzędzi dla sprawców.

Najczęstsze zagrożenia

Przestępcy coraz częściej wykorzystują Internet do popełniania różnego rodzaju oszustw. Do najczęstszych należą:

Spoofing telefoniczny – przestępcy podszywają się pod instytucje, np. banki, dzwoniąc z fałszywych
numerów telefonów.

Phishing – oszustwa za pomocą e-maili i SMS-ów, mające na celu wyłudzenie danych logowania lub
informacji osobistych.

Oszustwa inwestycyjne – kuszące szybkim zyskiem fałszywe propozycje inwestycji.

Oszustwa „na BLIK” – kradzież konta w mediach społecznościowych i wyłudzanie kodów płatności.

Podszywanie się pod pracownika banku – próby uzyskania danych wrażliwych w trakcie fałszywych
rozmów telefonicznych.

Dane statystyczne

Liczba przestępstw związanych z cyberprzestępczością na terenie powiatu cieszyńskiego systematycznie rośnie. Dla
porównania:

w 2022 roku odnotowano 278 zdarzeń,

w 2023 roku – 253,

a już w 2024 roku liczba ta wzrosła do 430.

Najczęściej dotyczyły one przestępstw z art. 267 Kodeksu karnego (nielegalne uzyskiwanie informacji) oraz art. 286
K.K. (oszustwa).

Działania prewencyjne

Komenda Powiatowa Policji nie ogranicza się do reagowania na przestępstwa – aktywnie działa w obszarze
prewencji. W 2024 roku zorganizowano 54 spotkania edukacyjne, w których udział wzięło blisko 2500 mieszkańców



powiatu. Co więcej, w przestrzeni internetowej publikowane są materiały ostrzegające przed ryzykownymi
zachowaniami w sieci.

Jak się chronić? Praktyczne porady

Aby nie paść ofiarą cyberprzestępczości, warto stosować się do następujących zasad:

1. Używaj silnych, unikalnych haseł.

2. Włącz uwierzytelnianie dwuskładnikowe (2FA).

3. Nie otwieraj podejrzanych e-maili i linków.

4. Zainstaluj oprogramowanie zabezpieczające.

5. Regularnie aktualizuj systemy i aplikacje.

6. Zachowuj ostrożność w mediach społecznościowych.

7. Unikaj korzystania z publicznego Wi-Fi przy dokonywaniu transakcji.

8. Bądź czujny podczas zakupów online.

9. Zdobądź wiedzę o formach cyberprzestępczości.

10. Chroń swoje urządzenia.

11. Ucz siebie i innych.

Podsumowanie

Cyberprzestępczość to realne zagrożenie, które dotyczy każdego z nas. Dzięki wspólnym działaniom Policji,
samorządów i mieszkańców możliwe jest ograniczenie skali tego zjawiska. Kluczem do sukcesu jest edukacja,
czujność i właściwe nawyki w korzystaniu z Internetu.

Więcej informacji oraz bieżące ostrzeżenia publikowane są na stronach Komendy Powiatowej Policji w Cieszynie.

 Pobierz prezentację

https://cieszyn.policja.gov.pl/
https://www.powiat.cieszyn.pl/files/shares/Rzecznik/Prezentacja_Starostwo_PDF.pdf
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