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Cyberprzestepcy kojarzg nam sie zwykle z niezwykle zdolnymi hakerami, ktérzy do
perfekcji opanowali technologie i potrafig ztamac cyfrowe systemy bezpieczenstwa.
Prawda jest inna. Wiekszos¢ cyberprzestepcow wykorzystuje nie luki w oprogramowaniu
komputerdw, ale nieuwage, brak wiedzy i btedy ludzi. Przydatniejsza od wiedzy
informatycznej jest dla nich znajomosc inzynierii spotecznej, czyli socjotechniki oraz metod
manipulowania emocjami.

Specjalisci od cyberbezpieczeristwa wiedzg, ze najstabszym ogniwem wszystkich systemow jest cztowiek. Na nic nie
zda sie najbardziej skomplikowane hasto do logowania, jesli uzytkownik zapisze je na kartce przyczepionej do
monitora. Wiedzg o tym réwniez oszusci, ktdrzy na wszelkie sposoby starajg sie wykorzystac ludzkie stabosci do
swoich celow.

Cyberataki z zastosowaniem socjotechniki stanowig zwykle przeciwienstwo spamu. Sg skierowane do konkretnych
0s0b, a przestepcy potrafig sie do nich bardzo dobrze przygotowad, zbierajgc potrzebne informacje. Wiedza, ze jesli
podadzg sie za konkretnego cztonka rodziny (metoda na wnuczka), policjanta czy pracownika banku w ktérym
masz konto to maja duze szanse wzbudzi¢ zaufanie i uspi¢ twojg czujnos¢. Oszusci moga kontaktowac sie
telefonicznie, mailowo a nawet przez SMS-y i media spotecznosciowe. Forma kontaktu ma znaczenie drugorzedne,
dlatego w kazdym przypadku powinnismy zachowac czujnos¢.

Pospiech nie jest dobrym doradca

Przestepcy wiedzg, ze gdy dziatajgc pod wptywem potencjalnego zagrozenia jesteSmy mniej uwazni i nie myslimy w
sposéb krytyczny. Dlatego prébujg wzbudzi¢ w nas silne emocje np. sugerujac, ze ktos wiasnie wlamuje sie na nasze
konto, albo ze bliska nam osoba potrzebuje pomocy. Zwykle okazuje sie, ze trzeba podjac¢ okreslone dziatanie i to
mozliwie jak najszybciej. Moze chodzi¢ o przelanie pieniedzy na wskazane konto, podanie hasta jednorazowego,
kodu BLIK lub danych do logowania. Rzekomy pracownik banku moze tez naktaniac¢ do zainstalowania jakiejs
aplikacji, aktualizacji czy klikniecia w link (prawdziwy przedstawiciel banku nigdy nie prosi o takie dziatanie!).
Pamietaj, ze pospiech jest ztym doradcg i zawsze mozesz poprosi¢ o czas do namystu.

Jezeli zorientujesz sie, ze dziatasz pod wptywem emocji, ktére wywotat u Ciebie rozmodwca, najlepiej przerwij
rozmowe i roztgcz sie. Koniecznie sprawdz, czy to, co zostato ci powiedziane przez telefon, jest prawda. Zadzwonh do
swojego banku, do rodziny, bliskich, albo nawet na policje i zweryfikuj ustyszang historie. Prawdopodobnie okaze
sie, ze nikt z banku ani z komendy do ciebie nie dzwonit, a twoim bliskim nic ztego nie grozi.

W celu weryfikacji warto tez korzystac z r6znych kanatéw komunikacji. Jesli ktos pisze do Ciebie przez media
spotecznosciowe, warto do niego zadzwoni¢, bo moze hakerzy przejeli jego konto. Gdy kto$ podszywajacy sie pod
bank wystat ci maila - zadzwon na infolinie banku.

Pamietaj, ze w starciu z cyberoszustami najlepszg strategig jest zachowanie spokoju.
O socjotechnice i emocjach opowiada Ewa Kasprzyk w filmie kampanii edukacyjnej ,,Bankowcy dla CyberEdukacji”.

Zobacz:



Program sektorowy ,Bankowcy dla Edukacji” to jeden z najwiekszych programéw edukacji finansowej w Europie.
Jest on realizowany od 2016 r. z inicjatywy Zwigzku Bankéw Polskich przez Warszawski Instytut Bankowosci. Jego
celem jest edukowanie uczniéw, studentéw i senioréw w zakresie podstaw praktycznej wiedzy dotyczacej
ekonomii, finanséw, bankowosci, przedsiebiorczosci, cyberbezpieczenstwa i obrotu bezgotéwkowego.
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